goSupermodel Kinderen voor YouTube
Kinderen

Website met gratis filmpjes, van
parkieten die kunstjes doen tot
professionele muziekclips waar-
mee wereldroem wordt vergaard.
Niet gemaakt voor kinderen, maar
Mijn Kind Online adviseert: ze zijn er wel dol op.
zoveel mogelijk samen doen www.youtube.com
Mijn Kind Online adviseert: doen! Mijn Kind Online adviseert:
zo veel mogelijk samen doen

kids.kennisnet.nl

Spongebob

Winnaar van de Gouden
@penstaart 2010. lets minder
hysterisch dan de tekenfilm over
de spons, al is de site bomvol. Erg
leuk is de cartoon creator, waar-

JHM Kindermuseum

mee kinderen hun eigen tekenfilm
kunnen maken.
www.spongebob.nl Mijn Kind Online adviseert: doen!
Mijn Kind Online adviseert: doen! Mijn Kind Online adviseert: doen!
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‘Ontvrienden’ mag dan hét woord van 2009 zijn, voor de
meeste kinderen is het nog steeds een statussymbool om
zoveel mogelijk online vrienden te hebben. Op sociale
netwerksites als Hyves en Facebook communiceren kinde-
ren met vrienden, familie en klasgenoten via krabbels, die
voor iedereen te lezen zijn, of via afgeschermde berichtjes.
Ze laten zien wie ze zijn door een persoonlijke achtergrond
te kiezen en mooie foto’s en grappige filmpjes aan hun
profiel toe te voegen. En ze breiden er hun contacten uit.

Sociale netwerksites werken eigenlijk als een feestje:
mensen die jij kent, introduceren je bij hun kennissen, met
wie je vervolgens ook weer een relatie aanknoopt. Alleen
gaat dat op internet allemaal wat gemakkelijker en sneller:
in één oogopslag kun je de vrienden van jouw vrienden een
vriendschapsverzoek sturen. Het is dus niet zo gek dat je
binnen mum van tijd boven de honderd vrienden zit.

Gelijkgestemden

Maar het gaat op sociale netwerksites om meer dan alleen
vrienden maken. Hyves en MSN Spaces, maar ook virtuele
werelden als goSupermodel of Habbo, worden door kinde-
ren gebruikt om gelijkgestemden te ontmoeten. Meiden
kunnen bijvoorbeeld op goSupermodel hun poppetje zelf
ontwerpen en zo hun ‘ideale ik’ creéeren. Met hun nieuwe
alter ego stappen ze zelfverzekerd op anderen af. Jongens
die veel weten van computers of gamen, kunnen op Habbo
over die hobby’s praten met andere bezoekers. En muziek-
liefhebbers van welk genre ook, vinden gegarandeerd
zielsverwanten op MySpace.

Kinderen durven dankzij de anonimiteit van internet vaak
meer zichzelf te zijn dan in het echte leven. Soms gebrui-
ken kinderen hun internetvrienden om onzekerheden te
delen, die ze op school verborgen houden.
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Kinderen maken geen onderscheid tussen “echte’ of
‘virtuele” vriendschappen. Het zijn werelden die in elkaar
overvloeien. Vriendinnen die zojuist nog samen naar huis
fietsten, zetten hun gesprek thuis voort via MSN.

Lange tijd werd gevreesd dat het doorbrengen van te veel
tijd op sociale netwerksites ten koste zou gaan van vriend-
schappen in de echte wereld. Dat blijkt niet zo te zijn.
Kinderen die op internet heel sociaal zijn, zijn dat vaak ook
in real life. Maar kinderen die normaal gesproken moeite
hebben met sociale contacten, vinden op internet soms
wél aansluiting. Online spelen uiterlijk en een bijdehante
babbel immers geen rol.

Meer durven

Er zitten ook nadelen aan online netwerken en communi-
ceren. Kinderen durven vaak meer te zeggen wanneer ze
achter hun computer zitten, en dat pakt niet altijd goed
uit. Gekibbel op het schoolplein kan uitlopen op een
scheldpartij via MSN, of op pesterijen via nare buddy-
pokes (virtuele poppetjes) en flauwe krabbels op Hyves.
Ook leiden online gesprekken soms tot misverstanden,
omdat nuances wegvallen. Kinderen hebben dat niet
altijd door.




Ook draagt het openbare karakter van Hyves en Facebook
risico’s met zich mee die kinderen niet altijd zien. Zij
vertellen in een krabbel nog even over dat persoonlijke
gesprek met de juf, zonder zich te realiseren dat iedereen
kan meelezen. Of ze zetten dat dronkemansfilmpje van
hun oudere zus voor de grap online, zonder na te denken
over de gevolgen als die zus gaat solliciteren. Of ze publi-
ceren net iets te blote vakantiefoto’s en hun telefoonnum-
mer, zonder zich bewust te zijn van de gevaren.

Kinderen kunnen hun profiel afschermen en zorgen dat
alles wat ze online doen alleen zichtbaar is voor “vrien-
den” of “vrienden van vrienden’. Maar ook dan zijn
eral snel honderden mensen die hun doen en
laten op de voet kunnen volgen. Ontvrienden is
daarom zo gek nog niet. Leer uw kind kritisch
kijken naar de vrienden die hij heeft, en de
uitnodigingen die hij krijgt. Als je iemand op
een ‘echt’ feestje ook niets persoonlijks ver-
telt, waarom zou je dat op internet dan wel
doen? En dan heeftinternet nog een groot
voordeel: één klik, en iemand is je vriend
niet meer.

Niet alles
open en bloot

Op sociale netwerksites kun je gemakkelijk vrienden
worden met veel mensen. Maar als u alles kunt volgen
wat zij doen, kunnen ze dat ook bij u. Hoe bewaakt u
de privacy van uw kind?

Gebruik een nickname
Uw kind een andere naam laten gebruiken maakt hem
moeilijker te vinden voor vreemden.

Scherm het profiel af

Help uw kind bij het aanmaken van een profiel. U kunt
aangeven wie foto’s en berichten mogen bekijken. “Al-
leen voor vrienden’ is de veiligste optie.

Zet geen persoonlijke gegevens
online

Laat uw kind nooit de naam van de school, woonadres,
telefoonnummer en emailadres online zetten. En zijn
wachtwoord is geheim.

Denk verder dan vandaag

Alles wat je op internet publiceert (zoals foto’s) blijft
voor eeuwig terug te vinden. Plaats niets waarmee uw
kind later misschien last kan krijgen.

Wees kritisch op vrienden

Voeg alleen mensen toe die uw kind goed kent. Ook
vrienden worden met een groep is geen goed idee. Dan
kunnen plotseling veel onbekenden het profiel van uw
kind zien. Verwijder samen mensen die eigenlijk geen
vrienden zijn.
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J\Vraag & Antwoord

Hoe leer ik mijn doch-
ter van 9 dat zij op
internet haar privacy
moet beschermen?

Als hoofdregel kunt u invoeren: geef
nooit persoonlijke informatie over
Jjezelf of over anderen, zonder eerst
te overleggen met een van de ouders.
Herhaal deze regel wel regelmatig
en leg uit wat u onder persoonlijke
informatie verstaat. Kinderen zien
er zelf namelijk geen kwaad in heel
openhartig allerlei formulieren in te
vullen. Vooral als ze er een prijs mee
kunnen winnen.

Vaak is het zelfs op websites voor
kinderen nodig om je te registreren.
Leg uw dochter uit dat u eerst zelf
de betrouwbaarheid van de site

wilt controleren. Dat doe je door te
kijken naar de pagina waar uitge-
legd wordt hoe ze met de ingevulde
gegevens omgaan (zoek bijvoorbeeld
de pagina voor ouders, of de “privacy
statement’). Als een website die
informatie niet heeft, is hij eigenlijk
al niet betrouwbaar. Vertel ook iets
over hoe commercie op internet
werkt: bedrijven kunnen geld verdie-
nen met persoonsgegevens.
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Tot slot maakt u met uw kind de
afspraak dat hij geen persoonlijke
gegevens prijsgeeft in gesprekken
met anderen tijdens het gamen bij-
voorbeeld, en wat zij wel en niet mag
doen op Hyves (zie ook de brochure
‘Mijn kind op Hyves’). Persoonlijke
informatie kan misbruikt worden. Zo
zijn er al gevallen bekend van frau-
deurs die op naam van iemand anders
dure leningen afsluiten of spullen be-
stellen. Maar ook in je persoonlijke
leven kun je geconfronteerd worden
met iets wat je vroeger verteld hebt,
maar waar je later spijt van hebt dat
je dat aan de hele wereld via internet
bekend hebt gemaakt.

Tip: Als uw kind Hyves heeft, kijk
dan regelmatig samen naar zijn of
haar pagina en surf ook eens naar
pagina’s van anderen, bekenden én
vreemden. Praat samen over wat
je ziet, over keuzes van anderen en
vraag naar het oordeel van uw kind
(Zijn de foto’s niet te bloot of zie
je te veel persoonlijke informatie?)
en geef uw eigen commentaar. Zo
wordt u samen mediawijs.

Mijn zoon van 10 jaar

- wil heel graag een

computer op zijn ka-
mer. Is dat een goed
idee?

Deskundigen zijn het erover eens dat
je zo lang mogelijk moet proberen
de computer in een gemeenschap-
pelijke ruimte te houden. Dan kunt

u namelijk op een meer natuur-

lijke manier toezicht houden op

het gedrag van uw kind en u kuntin
het voorbijgaan gemakkelijker iets

~ vragen of commentaar geven. Ook

leert een kind zo dat het normaal is
dat je praat over wat je op internet
allemaal meemaakt. En, ook belang-

~ rijk: umerkt het sneller als er in het

gedrag of humeur van uw kind iets

“verandert.

Als u fysiek in de buurt bent, is het
voor een kind gemakkelijker om u
iets te vertellen. Hij hoeft niet eerst
zijn stoel en kamer te verlaten omu
te vinden. Bovendien zijn kinderen
die in hun eentje internetten, zich
minder bewust van uw normen. Zo-
lang ze uw aanwezigheid voelen, zul-
len ze zich meer bewust zijn van uw



Justine Pardoen
Hoofdredacteur stichting
Mijn Kind Onlineen
Ouders Online
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wakend oog en uw regels. Daardoor
wordt het gemakkelijker zich ook aan
die regels te houden.

Als een kind naar de middelbare
school gaat, is internet vaak nodig
voor het huiswerk. Dat is meestal het
moment dat de computer naar de
eigen kamer verhuist. Maar ook dan
kunt unog afspraken maken, vooral
over de tijdbesteding, en regelmatig
vragen naar zijn belevenissen op
internet.

Tip: Installeer een tijdcontrole-
programma,zoals TimeSlot (www.
ouders.nl/timeslot.htm), of gebruik
een dergelijke functie in uw browser
of filtersoftware.

Mijn zoon hoorde
laatst dat een klasge-
nootje (groep 7) via
de mail wordt gepest.
Wat kan ik van school
verwachten in zo’n
situatie? En wat moet
ik mijn zoon vertellen?

Pesten kan vaak zo lang doorgaan
omdat de omstanders zwijgen.
Vertel uw zoon om te beginnen dus
dat u trots op hem bent, omdat hij
zijn mond heeft opengedaan om op
te komen voor het klasgenootje.
Vertel hem ook dat het nu uw taak
is om ermee naar de leerkracht te
gaan. De school heeft een eigen
verantwoordelijkheid: het pesten zal
zich namelijk niet alleen via internet
afspelen, maar ook in de klas en op
het schoolplein.

Gelukkig is de tijd voorbij dat
scholen niet goed weten wat ze

met cyberpesten aan moeten. Toch
zijn ze vaak nog onzeker en dan kan
het nodig zijn wat aan te dringen.
Slechts in een klein aantal gevallen,
kan de school het niet alleen af. Dat
is bijvoorbeeld het geval bij ernstige

bedreiging, of als de identiteit van
de pester niet bekend is. Dan kan
het nodig zijn om de politie in te
schakelen. Maar meestal kunnen
scholen het, eventueel samen met de
ouders, zelf. De dader is vrijwel altijd
bekend, of eenvoudig te achterha-
len en dan kan het pestprotocol dat
scholen verplicht zijn te hebben, in
werking worden gezet. Als de school
hulp nodig heeft, kunnen ze ook
altijd terecht bij de hen bekende
adviesdiensten: inmiddels is daar
ook de nodige kennis over cyberpes-
ten in huis.

Tip: Mocht de school toch niets wil-
len of kunnen doen, neem dan zelf
contact op met Pestweb, zie
www.pestweb.nl.

15



Colofon

Mijn kind op internet 9-12 jaar is een uitgave van
Digivaardig & Digibewust en de stichting Mijn
Kind Online, ook te downloaden van
www.mijnkindonline.nl/mijnkindopinternet
Copyright: Stichting Mijn Kind Online,

Den Haag, februari 2010.

Codrdinatie

Martine Borgdorff & Remco Pijpers

Teksten

Lotte Boot, Martine Borgdorff, Justine Pardoen,
Remco Pijpers

Vormgeving

Carline Vrielink en Robbert Slotman (De Ruimte
Ontwerpers)

Foto’s

Hans de Bruijn, Rodney Kersten

Illustraties

Arnoud van den Heuvel

Contact

redactie@mijnkindonline.nl

Stichting Mijn Kind Online is een onafhankelijk
expertisecentrum jeugd en media. De belang-
rijkste missie van Mijn Kind Online is het helpen
van ouders, scholen en professionele opvoeders
bij de internetopvoeding. Dat doet zij onder
meer door het geven van ouderavonden en
trainingen. Speerpunt van Mijn Kind Online is
kwaliteit van digitale media voor kinderen -
MKO stimuleert géed digitaal aanbod, onder
meer door de jaarlijkse Gouden @penstaart
verkiezing van de beste kindersite, en MyBee,
een gratis kinderbrowser (www.mybee.nl).
e-mail: redactie@mijnkindonline.nl

website: www.mijnkindonline.nl

Digivaardig & Digibewust is een programma van
overheid, bedrijfsleven en maatschappelijke
organisaties. Het programma heeft als doel het
aantal mensen dat niet of nauwelijks digitale

vaardigheden heeft terug te brengen en het ver-
antwoord en veilig gebruik van digitale midde-
len te stimuleren. Doelgroepen zijn: digibeten,
jongeren en hun opvoeders (ouders en docen-
ten), MKB en senioren.

e-mail: info@digivaardigdigibewust.nl
website: www.mijndigitalewereld.nl
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over kinderen op Hyves (2009)

« Next Level

over online spelletjes voor kinderen (2009)
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over usability en surfgedrag van kinderen (2008)
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