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1. MyBee in vogelviucht

MyBee is een browser (de ‘Bee’ staat voor ‘browser’) die bedoeld is om kinderen tot een jaar of 11 veilig en
gemakkelijk te laten surfen. Na die leeftijd moeten ze leren omgaan met een gewone browser, zoals Internet Explorer
(IE), Safari of Firefox.

Basisprincipes
Het basisprincipe van MyBee is dat kinderen alleen websites kunnen bezoeken die geschikt zijn voor hun leeftijd. Dat
gebeurt door middel van een zogenaamde whitelist. Alle andere sites zijn automatisch geblokkeerd. MyBee fungeert
dus ook als filter, al doet dat geen recht aan de werkelijke aard van het programma. Bij filters denk je al snel aan het
tegenhouden van schadelijk materiaal (porno, geweld, ongewenste commercie, etc.) maar de essentie van MyBee is

nu juist dat er suggesties gedaan worden voor wat wél geschikt is.

Of sites al dan niet geschikt zijn voor kinderen, en zo ja voor welke leeftijd, wordt deels bepaald door een

professionele redactie. Daarnaast speelt het oordeel van de ouders zélf een belangrijke rol.

Het unieke van MyBee ten opzichte van alle andere kinderbrowsers, filters, enzovoorts, is de rol van de ouders.
Behalve een browser (het programma op je eigen PC) is MyBee namelijk ook een zogenaamde Web 2.0-toepassing.
De whitelist die het kind ziet, wordt opgehaald van een server, die automatisch bijhoudt wat uw collega-ouders
geschikt vinden voor hun eigen kinderen. Er wordt onderscheid gemaakt tussen tolerante ouders, gemiddelde ouders

en strenge ouders. Daarover straks meer. Vanzelfsprekend kunt u zelf ook meedoen. Dat is echter niet verplicht.

Het whitelist-principe
Het whitelist-principe van MyBee staat tegenover het blacklist-principe. Een whitelist bevat sites die wél bezocht
mogen worden en een blacklist bevat sites die niet bezocht mogen worden. Er zijn twee belangrijke redenen waarom

we voor de whitelist gekozen hebben.

1. Het whitelist-principe dwingt je om na te denken over de vraag wat op dit moment geschikt is voor je eigen
kinderen. Dat is in lijn met de moderne pedagogie, waarin gesteld wordt dat je zo veel mogelijk moet aansluiten bij de

belevingswereld van het kind.

2. Een blacklist is onpraktisch. Het aantal ongewenste sites is vele malen groter dan het aantal gewenste sites, en

dagelijks komen er talloze nieuwe sites bij. Dat valt domweg niet bij te houden.



Twee whitelists

Eigenlijk zijn er twee whitelists - de lijst van de professionele MyBee-_redactie_ en de lijst van de ouders. Bij het
installeren en configureren (instellen) van MyBee wordt gevraagd welke van beide whitelists u wilt gebruiken.

Vanzelfsprekend kunt u later uw keuze nog wijzigen.

Sommige ouders vinden het moeilijk om te kiezen. Eigenlijk zouden zij het liefste beide lijsten willen gebruiken, bij
wijze van the best of both worlds. Dat kan. Want als je kiest voor de publieke whitelist (van de ouders), dan krijg je er
automatisch een beetje redactie erbij. De redactie modereert namelijk de whitelist van de ouders, om misbruik te

voorkomen.

De keuzes zijn dus als volgt:
. de whitelist van de professionele MyBee-redactie, waar niemand anders aan te pas is gekomen;
. de whitelist van de ouders (verdeeld naar tolerant, gemiddeld en streng), waar om veiligheidsredenen ook de

redactie naar gekeken heeft. De uitwassen worden verwijderd.

Let op: het staat iedere gebruiker (ouder) vrij om zelf websites toe te voegen aan de lijst van toegestane websites.
Welke lijst er ook gebruikt wordt. Dus als uw kind u vraagt of website X gebruikt mag worden, en u vindt dat goed, dan
mag dat. Of die site vervolgens ook door anderen gebruikt kan worden, hangt af van meerdere factoren. Namelijk: of u
toestemming heeft gegeven om uw oordelen publiekelijk te gebruiken, of er voldoende ouders zijn die deze site

hebben goedgekeurd, en of de redactie de doorgave heeft goedgekeurd.

Drie soorten ouders: tolerant, gemiddeld en streng
Wie gebruik wil maken van de suggesties van andere ouders, moet ook aangeven wélke ouders. U kunt kiezen uit:

tolerante ouders, gemiddelde ouders of strenge ouders. Deze kwalificaties hebben een statistische grondslag.

Zodra een kind of een ouder z€If een geschikte site heeft gevonden, kan die site worden toegevoegd aan de whitelist.
De site is dan meteen beschikbaar voor eigen gebruik. De ouder geeft tevens aan vanaf welke leeftijd de site geschikt
is, en of ook andere ouders van deze informatie gebruik mogen maken. Is dat laatste het geval, dan wordt de

informatie automatisch doorgezonden naar de MyBee-server.

De binnenkomende informatie wordt statistisch geanalyseerd. Daarbij wordt verondersteld dat de meningen van
ouders een zogenaamde ‘normale verdeling’ rond een gemiddelde leeftijd zullen vertonen. Die gemiddelde leeftijd,
bijvoorbeeld ‘geschikt vanaf 7 jaar’ wordt dan het vaakst genoemd. Er zullen echter ook ouders zijn die de site al
geschikt vinden vanaf 6 jaar. Dat noemen we ‘tolerante ouders’. Anderzijds zullen er ook ouders zijn die site pas

geschikt vinden vanaf 8 jaar. Dat noemen we ‘strenge ouders’.



De MyBee-software hanteert de volgende berekeningswijze:

. tolerant = gemiddelde leeftijd - (1.28 * standaarddeviatie)
. gemiddeld = gemiddelde leeftijd
. streng = gemiddelde leeftijd + (1.28 * standaarddeviatie)

De factor 1.28 is afkomstig uit de normaalverdelingtabel.

Privacy
Vanzelfsprekend worden alle oordelen van ouders anoniem verwerkt. De MyBee-server kent geen namen van
deelnemende ouders. Het enige wat wél bewaard wordt, is het IP-adres van de inzenders. Dit is nodig om misbruik te
voorkomen. Wanneer bijvoorbeeld blijkt dat er vanuit een bepaald IP-adres voortdurend sekssites worden

aangedragen, moet dat IP-adres geblokkeerd kunnen worden voor verdere deelname.

De MyBee-redactie

De MyBee-redactie doet de volgende dingen:

. het signaleren van nieuwe websites en wijzigingen in bestaande websites
. het bijhouden van de redactionele whitelist
. het modereren van de ouders-whitelist (om misbruik en uitwassen te voorkomen)

Waar mogelijk baseert de redactie zich op wetenschappelijk onderzoek. Daarnaast speelt ook de ervaring en
deskundigheid van de redacteuren zElf een belangrijke rol. Het onderzoek staat namelijk nog in de kinderschoenen.

De redactie staat onder toezicht van een media-pedagoog.

In tegenstelling tot de ouders, die alleen een ‘geschikt vanaf’-leeftijd opgeven, bepaalt de redactie ook een ‘geschikt

tot’-leeftijd. Zo wordt voorkomen dat een kind van 10 geconfronteerd wordt met een website over Nijntje.

Voor de criteria die de redactie hanteert, zie www.mybee.nl .



2.

MyBee downloaden en installeren

MyBee kan gratis gedownload worden op www.mybee.nl

Systeemvereisten

Wat u nodig heeft, is een standaard Windows-PC met een recente versie van Microsoft Internet Explorer:

Pentium | of hoger
Microsoft Windows 98, NT, 2000, XP, Vista

Microsoft Internet Explorer 6 of hoger

Downloaden

U kunt het MyBee installatie-programma rechtstreeks starten via internet (met Openen of Uitvoeren). Een eventuele

beveiligingswaarschuwing kunt u negeren. Dus:

A L I

ga naar www.mybee.nl
drukknop: Download MyBee om naar de download-pagina te gaan

vink aan “Ik ga akkoord ...” en geef eventueel uw email-adres voor MyBee-nieuws

drukknop: Start Download MyBee

drukknop: Openen of Uitvoeren (afhankelijk van uw Windows-versie)

drukknop: Ja of Uitvoeren (afhankelijk van uw Windows-versie) als om bevestiging wordt gevraagd

Resultaat: het MyBee-installatieprogramma (Setup) wordt gestart - zie afbeelding

i Setup - MyBee

welkom bij het
installatieprogramma van MyBee,
Hiermee word: MyBee 1.0 geinstalleerd op deze computer.

U wordt aanbevolen alle actieve programma's af te sluiten
woordat u verder gaat.

Klik. op Yolgende om werder te gaan of op Annuleren om Setup
af te sluiten.




Installeren
Uitgangssituatie: het venster Setup MyBee (Welkom bij het installatieprogramma van MyBee) is zichtbaar:

1. drukknop: Volgende

2 volg de instructies

3. resultaat: zie afbeelding
4

drukknop: Voltooien

15! Setup - MyBee

Setup heeft het installeren van
MyBee op deze computer
voltooid.

Setup heeft het installeren wan MyBee op deze computer
woltooid. U kunt het programma uitvosren met de geinstalleerde
snelkoppelingen.

Klik. op Yoltaoien om Setup te begindigen.

Start MyBee




3. MyBee configureren (klaarmaken voor gebruik)

Stap 1: MyBee starten
Wanneer u bij het installeren Start MyBee heeft aangevinkt, wordt het programma automatisch gestart. Anders kunt u

MyBee starten via uw bureaublad (dubbelklik op het MyBee-icoon).

Stap 2: Wachtwoord instellen
Het wachtwoord is bedoeld voor uzelf, om de beheermenu’s van MyBee af te schermen. Daarnaast wordt het gebruikt

voor het programma MyLock, waarmee u andere internet-software kunt afschermen.

Stap 3: Gebruikers toevoegen en instellen
Voor alle kinderen in uw gezin kunt u een eigen MyBee-account maken. Klik op Toevoegen en geef de eigenschappen

van elke gebruiker (zie afbeelding). Vraag zonodig uitleg bij de afzonderlijke opties.

X

Gebruiker toevoegen

Gegevens kind

Maam || v| Litleq
Geboaorte datum {bij, 17 - 3 - 1009) uitleg

Yeiligheidsinstellingen

Deze gebruiker mag de volgende websites zien:
Dot mijzelf goedoekeurde wehsibes

[Jooar een deskundige redactie beoordeelde sites

Sikes beoordeeld door andere ouders uitleq
() Tolerante ouders uitleq
() Gemiddelde ouders uitleq
() Strenge ouders uitleg

Deze gebruiker mag:
|:| Favarieten boevoegen en aanpassen

[[JEestanden downloaden

Beeldinstelingen:
[JToon printknop @ yBee

Startpagina

|htt|:|:I,I' |

[ Snelkoppeling op bureaublad

Opslaan

Annuleren




Stap 4: Browsers blokkeren

Nadat u alle kinderen van uw gezin heeft ingevoerd, klikt u op Volgende in het venster Kinderen toevoegen. Nu

verschijnt de vraag of eventuele andere browsers op deze PC wilt blokkeren (alle andere browsers dan MyBee):

Installatie wizard |E|

Browsers blokkeren

IJ kunt andere browsers blokkeren, De browsers die worden
geblokkeerd zijn: Internet Explorer, Firefox, Avant Browser,
Metscape, Maozilla, Opera en de Windows Yerkenner,

[ ]Elokkeer andere browsers met een wachbwoord,

Qpm, Om andere browsers ke kunnen gebruiken, moet het
beheerderswachbwoord worden ingesuld.

< Yorige ] [ Yolgende =

Wanneer een van de afgeschermde programma’s wordt gestart, wordt om uw wachtwoord gevraagd. Hiermee

voorkomt u dat uw kind alsnog naar ongeschikte websites kan surfen.

Voor meer informatie over deze extra beveiliging, zie: MyLock.

Stap 5: Evaluaties delen met andere ouders
Wanneer uw kind een website wil bezoeken die nog niet in zijn of haar lijst van beschikbare sites staat, verschijnt de
melding “Deze website is nog niet nagekeken. Laat hem nakijken door je ouders”. Vervolgens kunt u inloggen

(rechtsboven) en aangeven voor welke leeftijd u deze site geschikt acht (via het menu-item Evalueer website).

Bij het configureren (gereed maken) van MyBee geeft u aan of dit soort evaluaties voor uzelf wilt houden, of dat u ze

wilt delen met andere ouders (zie afbeelding).



Installatie wizard

X

Evaluaties delen met andere ouders

IJ kunt websites toevoegen door deze te evalueren, U geeft dan
aan vanal welke leeftijd u een website geschikk windt, Wilk u uw
evaluaties met andere ouders delen?

[aa Mee, vraag het mij iedere evaluatie opriguw

Opm, Door te delen wordk uw mening op onze centrale server
gereqgistreerd en profiteren anderen ook van uw mening, Wi
reqistreren eveneens het ip-adres om misbruik ke kunnen
voorkaomen,

[ < Yarige ] [ Yolgende =

Stap 6: Installatie-wizard afsluiten

Na het activeren van Volgende gevolgd door Klaar is MyBee gereed voor gebruik.



4. MylLock - overige browsers blokkeren

MyLock is een integraal onderdeel van het MyBee-pakket. Met MyLock worden alle standaard-browsers - zoals
Internet Explorer, Mozilla Firefox, Avant, Netscape en Opera - geblokkeerd. Maar ook andere programma’s waarmee

je kunt surfen, zoals Mozilla Thunderbird en Windows Verkenner.

MyLock aanzetten of uitschakelen

Uitgangssituatie: MyBee is actief

logo rechtsboven op het scherm: activeer het oudermenu (en geef uw wachtwoord)
menubalk: Instellingen

resultaat: dialoogvenster ‘Instellingen’ (zie afbeelding)

o~ 0N P

plaats of verwijder het vinkje bij Blokkeer andere browsers.

Instellingen |z|

M\ o)
@ | '.‘I D C
Instellingen L"“"i; = 2 ;

[ Blokkeer andere browsers.

Cpm. Om andere browsers te kunnen gebruiken, moet het beheerders-
wachtwoord worden ingevuld,

Wilk u uw evaluaties met andere ouders delen?

[3a Mee, wraag het mij iedere evaluatie opnisuw

Opm. Door ke delen wordt uw mening op onze centrale server geregistreerd
en profiteren anderen ook van uw mening. Wij registreren eveneens het
ip-adres om misbruik te kunnen wvoorkonmen,

Miguw wachtwoord

Opslaan

Annuleren

Doorwerken met een wachtwoord
Als u MyLock heeft aangezet (zie boven), kan uw kind alleen nog via MyBee internetten. Zelf kunt u blijven browsen,
mailen, etc. door het invullen van uw MyBee-wachtwoord, als daarom gevraagd wordt. Als er binnen 30 seconden

geen correct wachtwoord is ingevuld, schakelt het systeem automatisch over naar MyBee.

Nadat u uw wachtwoord heeft ingevuld, hebt u toegang tot de andere programma's. Zodra die allemaal zijn afgesloten,

wordt u automatisch na 10 seconden uitgelogd.
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Het oudermenu

Oudermenu activeren
Uitgangssituatie: MyBee is actief

Klik op het icoon ‘Inloggen’ rechtsboven (zie afbeelding) en geef uw wachtwoord.

@

Inloggen

3.

Resultaat: het oudermenu verschijnt bovenaan het scherm (zie afbeelding)

Ouder menu 2 Gebruikers beheren m Instellingen * Favoriet toevoegen .'? Evalueer website #i Meld probleem @ Info

Gebruikers beheren

Bij ‘Gebruikers beheren’ kunt u nieuwe gebruikers (kinderen) toevoegen, bestaande gebruikers andere

eigenschappen geven en gebruikers verwijderen. Alle mogelijkheden wijzen zich vanzelf.

Bijzonderheden:

voor meer informatie over het dialoogvenster ‘Gebruikersaccounts’ (waarin u eigenschappen van gebruikers
kunt wijzigen), zie: ‘MyBee configureren - Stap 3: Gebruikers toevoegen en instellen’;
met de drukknop Activeer gebruiker doet u hetzelfde als dubbelklikken op een gebruikers-icoon op het

Bureaublad. Oftewel: de instellingen van de bijbehorende gebruiker actief maken.

Instellingen

Hiermee kunt u:

de browser-blokkering (voor andere browsers dan MyBee) aan- en uitzetten. Zie verder: hoofdstuk 4 (MyLock);
uw wachtwoord wijzigen;
de instellingen voor het evalueren van websites aanpassen. Zie verder: hoofdstuk 3 (MyBee configureren), Stap

5: Evaluaties delen met andere ouders.

Favoriet toevoegen

Het concept ‘Favorieten’ (bookmarks) is hetzelfde als in MS Internet Explorer, etc. Hier kunt u pagina’s opgeven die u

wilt onthouden voor later.
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Bijzonderheden:

. met de drukknop Maak plaatje van deze pagina kunt een herkenbaar plaatje maken voor uw kinderen.
Wanneer u een geschikte uitsnede heeft gevonden, klikt u nogmaals met de muis en wordt er een 'knop' van de
uitsnede gemaakt;

. gebruikers (kinderen) kunnen ook hun eigen favorieten toevoegen en aanpassen, mits dat door u is toegestaan
in het dialoogvenster ‘Gebruikers accounts’. In dat geval is er een rode bloem beschikbaar om favorieten toe te
voegen (met het bijschrift Bewaren als favoriet)

. favorieten kunnen aangepast en verwijderd worden door erop te klikken met de rechtermuisknop

Evalueer deze website
Hiermee kunt u de website die op dit moment op het scherm staat, voorzien van een leeftijds-indicatie. Tevens kunt u
aangeven of u uw oordeel al dan niet wilt doorgeven aan andere ouders. Dat gebeurt dan automatisch volledig

anoniem.

Meld probleem
Hiermee kunt u de huidige pagina aanmelden als problematische pagina. Er is een invoerkader beschikbaar waarin u
uw probleem kunt toelichten. Uw bericht komt terecht bij de MyBee-redactie, die uw melding zal beoordelen. Zonodig

zal de redactie contact met u opnemen.

Info

Hier vindt u informatie over MyBee, waaronder de versie van MyBee die op uw computer geinstalleerd is.
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6. Problemen en oplossingen

Wachtwoord vergeten
De MyBee-redactie weet niet wat uw wachtwoord is. Bent u uw wachtwoord vergeten, dan zult u MyBee dus moeten

de-installeren (en zonodig weer moeten her-installeren).

Andere browsers toestaan (MyLock uitzetten)
Om alsnog met andere browsers te kunnen surfen (zonder het invoeren van een wachtwoord), gaat u als volgt te werk:
1. zorg dat MyBee actief is;
activeer het oudermenu (met Inloggen rechtsboven);
menubalk: Instellingen

verwijder het vinkje bij Blokkeer andere browsers

o s~ N

activeer Opslaan

MyBee de-installeren
activeer het configuratiescherm van Windows;
activeer Software;

tabblad Programma's wijzigen of verwijderen: scroll naar MyBee en activeer Wijzigen/Verwijderen.
Overige vragen en problemen

Ga voor overige vragen en problemen naar www.mybee.nl en kijk onder ‘Vraag en Antwoord’ (of bezoek via die pagina

ons forum).
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